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Эволюция CISO 
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РЕГУЛИРОВАНИЕ ИБ В МИРЕ 
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Global Cybersecurity Index 2017 (ITU) - СНГ 
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А как же с СУИБ/СМИБ/менеджментом ИБ?  
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А что же с практической безопасностью? 
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КАК ПОЯВЛЯЮТСЯ СТАНДАРТЫ 
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Проблемы регулирования кибербезопасности 

Рост количества стандартов 

Увеличение числа 
регуляторов/проверок/отчетов 

Увеличение штрафных санкций 

Рост числа юрисдикций с 
противоречивыми 
требованиями 

Наднациональное 
регулирование 

Дефицит квалифицированных 
кадров на рынке 

Расширение ландшафта угроз 

Сокращение/перераспределен
ие бюджетов 

Развитие бизнеса  - 
цифровизация/диджитализац
ия/Индустрия 4.0 
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Подходы к обеспечению безопасности 

• Необходимые 
меры 
безопасности 

• Ограниченная 
область 
мониторинга 

• Реагирование 
на инциденты 
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• Проактивные 
мониторинг 
реагирование 

• Автоматизиро
ванное 
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на новые 
риски 
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Приоритизация требований 

GDPR 

Стандарты Банка 
ПДн 

PCI DSS 
Корпоративные 

стандарты 
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Базовый фреймворк 

ISO 27001 A5 A6 A7 A8 A9 A10 A11 A12 A13 

ПДн 

NIST CSF 

COBIT 

PCI DSS 

GDPR 

CIS Top-20 

Внутренние 

стандарты 
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Управление рисками 

vs 
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Управление рисками 

ПРИНЯТИЕ УМЕНЬШЕНИЕ 

ПЕРЕДАЧА ИЗБЕГАНИЕ 
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Управление рисками 

УМЕНЬШЕНИЕ 
• уменьшением вероятности воздействия 
угрозы на активы; 

• ликвидацией имеющихся уязвимостей; 

• уменьшением вероятности использования 
уязвимости; 

• уменьшением возможного ущерба 
обнаружением нежелательных событий, 
реагированием и восстановлением после 
них. 
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Управление рисками 

ПРИНЯТИЕ 
• готовность к принятию рисков; 

• простота реализации механизма контроля; 

• доступные финансовые, кадровые и 
информационные ресурсы; 

• существующие деловые/технологические 
приоритеты; 

• политика организации и руководства, 
например, в отношении следования тем 
или иным требованиям. 
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Управление рисками 

ИЗБЕГАНИЕ 
• отказа от определенных 
бизнес‐активностей; 

• перемещения ресурсов из зоны риска; 

• отказ от передачи конфиденциальной 
информации третьим лицам. 
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Управление рисками 

ПЕРЕДАЧА 
• Страхование 

• Аутсорсинг 
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Выводы 

Юридическая поддержка 

Управление рисками 

Базовый фреймворк 

Мониторинг НПА 

Поддержка руководства 

Аудиты 
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